
 
 

 

 مدیریت بر ترکیب و شناخت تاثیر 

 : امیرحسین طاهری اولنام و نام خانوادگی نویسنده  

 

 چکیده:-1

 قی طر  از  که  است  یشناخت و  یاطلاعات   ،یبریسا  جنگ  از  یبی ترک  ،ینظام  حوزه  در  ید یکل  مباحث  از  یکی  عنوانبه  یا دورگه  جنگ 

 با  ،یادورگه  جنگ  نوظهور  ابعاد  از  یکی  ،یشناخت جنگ.  گذاردیم  ریتأث  هاانسان  یریگمیتصم  و  ادراک  بر  یرقم   یها یفناور 

 -   یف یتوص  کردیرو  با  پژوهش  نیا.  گذاردیم  اثر  یاجتماع   انسجام  و  یعموم  افکار  بر  ، یتالیجید  و  یا رسانه  یابزارها   از  یریگبهره 

 نیاوکرا  و  هیروس  جنگ  در  را  آن   ریتأث  ژهیوبه  و  کرده  یبررس  مدرن  یها جنگ  چارچوب  در  را  یشناختجنگ  ،ی قیتطب  لیتحل  و  یلیتحل

 به  یرقم  یهایفناور  و  شده  متمرکز  یشناخت  حوزه  بر  یاندهیفزا  طور  به  یادورگه  جنگ  که  دهدیم  نشان  هاافتهی.  کندیم  لیتحل

  ، یشناخت علوم   انیم  تعامل.  اندشده  لیتبد  یتیهو  یهابحران   جادیا  یحت  و  یاجتماع  اعتماد  کاهش  ،یعموم  درک  رییتغ  در  مؤثر   یابزار

  که   دهدیم  نشان  جینتا.  است   شده  هاجنگ  نیا  یرگذاریتأث  دامنه  و  ییکارا  شیافزا  موجب  ،ی بریسا  جنگ  و   اطلاعات  یفناور 

 ی شناخت جنگ  از  ترقی عم  درک  ن،یبنابرا  شد؛  خواهند  تروابسته  یشناخت   و  یرقم   یابزارها  بیترک  به   و  شده  تردهیچیپ  ندهیآ  یها جنگ

 تیتقو با  دیبا یتیامن یهاسازمان و هادولت. است یضرور ،یارسانه  و یبریسا تیامن در ژهیوبه آن، با  مقابله یراهبُردها توسعه و

 .بپردازند داتیتهد نی ا با  مقابله به ،ی شناخت یاریدست با مقابله  یراهبردها نیتدو و نادرست  اطلاعات صیتشخ ،یارسانه سواد

 جنگ شناختی،علوم میان رشته ای،رفتار،جنگ نوظهور،یاذگیری ماشین ها: کلیدواژه-2
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 مقدمه:-

( اخیراً به عنوان مفهومی متفاوت از اصطلاحات قبلی مانند تبلیغات و جنگ روانی ظاهر شده است که عمدتاً CWجنگ شناختی )

شناخت انسان است. ذهن انسان نمی تواند به راحتی خود را در اطراف به دلیل پیشرفت های بی سابقه در فناوری و علم مرتبط با  

حجم رسانه های موجود و محتوای اینترنتی بپیچد. غیرممکن است که سرگردان نشویم، که باعث می شود آگاهی موقعیتی و حس  

 سازی حتی بیشتر مورد انتقاد قرار گیرد.

 از تبلیغات قدیمی تا جنگ شناختی-1-3

یک مفهوم جدید است، باید توجه داشت که روش های مختلفی برای جنگ بدون نیروی کشنده در تاریخ   CWدر حالی که  

استفاده از  "( Psywarادعا می کند که یکی از اولین موارد جنگ روانی ) Linebargerبشریت مورد استفاده قرار گرفته است. 

توسط گیدئون بود، داستانی که در عهد عتیق روایت می شود. بسیاری از این موارد در تاریخ   "لامپ ها و پارچ ها علیه مدیانیان

به طور قابل توجهی با پیشرفت های تکنولوژیکی تکامل یافت. کمپین های اعلامیه هوابرد قبلاً در سال    Psywarثبت شد و  

ظاهر شد، با بالن ها و هواپیماهای هوای گرم از زمان جنگ جهانی اول به طور گسترده مورد استفاده قرار گرفت و همچنین   1870

اجازه  "اندکی پس از جنگ جهانی دوم، ژاک الول استدلال کرد که رادیو و تلویزیون  نقش مهمی در جنگ جهانی دوم ایفا کرد.

ی ارتباط مستقیم داشته باشند، در حالی که به طور همزمان با هر فرد در گروه  می دهند با تعداد بسیار زیادی از افراد به طور جمع

. در واقع، با افزایش در دسترس بودن رادیو و تلویزیون در نیمه دوم قرن بیستم، یک جامعه تکنولوژیکی واقعاً  "صحبت می کنند

تبلیغات چنان با جامعه فناورانه در هم آمیخته شد    به هم پیوسته پدیدار شد و تأثیرگذاری گسترده مردم بسیار در دسترس تر شد.

 0که اساساً جدایی ناپذیر است و باید به عنوان یک پدیده جامعه شناختی درک شود.

 و همچنین انتظارات و پیش بینی  2025تا  2010ها/اطلاعات ایجاد،ضبط،کپی و مصرف از سال حجم داده( 1جدول شماره)    



 

 

 IDC:Seagate;statista estimates 2025منبع: 

 

، تبلیغات و سایر  1.0با ورود اینترنت و در دسترس بودن به سرعت آن، کانال جدیدی برای توده مردم ظاهر شد. با این حال، با وب  

می که  حالی  در  بود.  های جمعی  رسانه  شبیه  بیشتر  هنوز  اطلاعاتی  داشت  اشکال جنگ  دسترسی  بیشتری  افراد  به  با    -توان 

ارتباطات همچنان یک خیابان یک طرفه بود. یکی از بازیگران اطلاعات را منتشر    -تر  ها نیز راحتتاپهای شخصی و لپرایانه

مهم ترین تغییر با به  کرد و دیگری آن را مصرف کرد و به طور بالقوه آن را به مخاطبان محدودی نزدیک به آنها منتقل کرد.

داد، اصطلاحی که به مفاهیم کمی متفاوت اشاره دارد که این تصور را دارند که اینترنت از یک سیستم ارائه  رخ  2.0اصطلاح وب 

اطلاعات در درجه اول به یک پلت فرم ارتباطی تغییر کرده است. این پیشرفت نقطه عطف حیاتی در جنگ برای ذهن انسان است  

و ظهور پلتفرم های رسانه های اجتماعی،   2.0ن ماهیت مشارکتی وب  که اکنون شروع به نامیدن جنگ شناختی کرده است. بدو

اینترنت صرفاً ابزار جدیدی برای همان تبلیغات و تکنیک های ارتباطی قدیمی خواهد بود. وانلس و برک مفهوم جدیدی به نام 

به چند به چند« که در آن   کنند که از یک شکل ارتباط »یک به چند« یک طرفه، به شکل »یک تبلیغات مشارکتی را توصیف می

با روش های جدید ارتباط بین انسانی، تفاوت قابل توجهی در مصرف اخبار نیز مشاهده می  کند.هر »هدف« نفوذ است، حرکت می

شود. بر اساس گزارش اخبار دیجیتال موسسه رویترز، رسانه های اجتماعی در حال حاضر منبع اصلی اطلاعات برای شهروندان در 

است. انتشار اطلاعات  ٪40انند بریتانیا این درصد بیش از  برخی کشورها مانند تایلند یا شیلی هستند، اما همچنین در کشورهایی م

را خطرناک تر می کند. حجم انبوه داده های تولید شده و مصرف    CWبه مخاطبان بزرگ نسبتاً آسان و مقرون به صرفه است که  

 قابل مشاهده می باشد. 1همانطور که در جدول   –پیچیده تر می کند شده توسط کاربران اینترنت، موضوع را 
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 ( دهی و کدگذاری سازمانبرای  MAXQDAیا  NVivoافزار نرم(شناختی 

  :نظرسنجی ساختاریافته

در عملیات   ترکیبیهای شناختی و ها پیرامون میزان درک و تجربه خبرگان از روش پرسش(نامه آنلاین با مقیاس لیکرتپرسش

 ( سایبری

 متن اصلی-5

 هوش مصنوعی  –جنگ شناختی -1-5

فن آوری های جدید طیف گسترده ای از امکانات را برای دستکاری اطلاعات برای تأثیرگذاری بر مخاطبان هدف ارائه می دهند.  

های  ها یا حتی ویدیوهای ایجاد شده توسط الگوریتمباشد که به عکس   DeepFakesتواند به اصطلاح  ها مییکی از این نمونه 

یادگیری عمیق اشاره دارد، که تقریباً از تصاویر واقعی قابل تشخیص نیستند. با این حال، در حالی که چنین ابزارهایی فناوری 

های ها عموماً به شدت تحت تأثیر تکثیر عظیم دستگاه برداری کرد، انسان توان به راحتی از آن بهره دهند که میدیگری را تشکیل می 

های همراه قابل دسترسی است، و تقریباً هر کسی می تواند عکس    الکترونیکی هستند. دنیای آنلاین به راحتی از طریق تلفن

می توان استدلال کرد که علیرغم پیشرفت های  بگیرد یا در زمان واقعی ویدیو را پخش کند و افراد و جوامع را به شدت تغییر دهد.

در نمونه ای از گیدئون نشان داد،    Linebargerظاهری تکنولوژیکی، ماهیت جنگ در بیشتر موارد یکسان است. همانطور که  

اما انسان ها تغییر کردند.    - جنگ روانی برای مدت طولانی در آنجا بوده است. با این حال، ممکن است ماهیت جنگ تغییر نکند  

CW   یک مفهوم جدید را تشکیل می دهد که عمدتاً به دلیل تغییرات اجتناب ناپذیر در مغز انسان است. مقاله تحقیقاتی فرث و

 همکاران. نشان می دهد که چندین حوزه حیاتی وجود دارد که مغز انسان با اینترنت تغییر کرده است:

کند تا به جای تمرکز پایدار، در تغییر توجه و »چند وظیفه« شرکت الف( جریان چند وجهی اطلاعات ورودی که ما را تشویق می 

 کنیم. 

ب( دسترسی همه جا و سریع به اطلاعات واقعی آنلاین که بر سیستم های تراکنش قبلی و حتی فرآیندهای حافظه داخلی بالقوه  

 رقابت می کند. 

ج( دنیای اجتماعی آنلاین که به موازات فرآیندهای شناختی »دنیای واقعی« است، و با اجتماعی بودن آفلاین ما در هم آمیخته   

نشده ایجاد بینیهای پیشهای اجتماعی بر »زندگی واقعی« به روش های ویژه رسانهشود، و این امکان را برای تأثیر ویژگیمی

 کند. می

میدان جنگ "نامیده می شود، به طرز چشمگیری تغییر کرد و مغز انسان در واقع به    1920ماهیت آنچه که جنگ روانی از دهه  

شود که  های بزرگ فعال میها و داده جنگ شناختی اساساً تهدیدی است که توسط ماشینتبدیل شده است.  "قرن بیست و یکم

های  در حال حاضر در همه جا حضور دارند. اینترنت نه تنها امکان انتقال سریع اطلاعات در سراسر جهان را با استفاده از رایانه 

اینترنت اشیا )  -کند، بلکه بسیار مهم است  های هوشمند فراهم میشخصی و تلفن  -  5G  های( و فناوریIoTبا رونق اخیر 



 
با رابطه  شوند. این امکان را برای بهره برداری و دستکاری فراهم می کند.ای در هم تنیده میها به طور فزایندهها و ماشینانسان

قرار دارد که نمی توان آن را با سانسور یا مرزهای   CWجدایی ناپذیر انسان و ماشین، کل جامعه در معرض تهدید قریب الوقوع  

را کاهش دهد،    CWفیزیکی متوقف کرد. در حالی که محدود کردن کانال های ارتباطی نسبت به جمعیت می تواند سرعت  

بسیاری از ابزارها و دور زدن ها می توانند هم توسط دشمن و هم توسط خود مخاطب هدف مورد سوء استفاده قرار گیرند. بسته  

های  بود، اما محدودیت رسانه  2022پذیر است، همانطور که اسپوتنیک نیوز روسیه پس از تهاجم سال  ها امکانسایتشدن وب

در محدود کردن جریان اطلاعات در میان    ایالات متحده امریکا تری است. حتی  اجتماعی و سایر منابع آنلاین کار بسیار پیچیده

که به دلیل آزادی بیان    -های دموکراتیک  ق نیست. با در نظر گرفتن این موضوع، چگونه رژیمجمعیت خود به طور کامل موف

 مقابله کنند؟ CWتوانند هرگز امیدوار باشند که با می  -اند المثلی خود را بسیار بیشتر کرده های ضربدست

 ماشین ها به عنوان وسیله دفاعی  از ترکیبیاستفاده  1-1-5

- مشاهده)Observe-Orient-Decide-Act (OODA)مستلزم عبور از یک حلقه    -   CWاز جمله    -تمام جنگ ها  

 است. این مفهوم توسط بوید ابداع شد و می توان آن را به صورت زیر توضیح داد:عمل( -تصمیم گیری-اهنماییر

Ooda Loop)  کند که موفقیت در جنگ به توانایی پیشی گرفتن و پیشی گرفتن از حریف یا به عبارتی متفاوت، به پیشنهاد می

 (با سرعت بیشتری نسبت به حریف بستگی دارد.  OODAتوانایی گذراندن چرخه 

بسیار گسترده است. محیط   OODAدنیای معاصر سریع است، اطلاعات تقریباً فوراً پخش می شود، و عواقب آن برای حلقه  

تنها توسط   CWجهانی بسیار پیچیده شده است، و تجزیه و تحلیل تمام داده های لازم برای تصمیم گیری صحیح برای مقابله با  

مغز انسان غیرممکن است، که باعث می شود آگاهی و حس سازی موقعیتی مهم تر و به طور همزمان بیشتر به ماشین ها وابسته  

 شود. بروکس تا آنجا پیش می رود که در مورد موارد زیر بحث می کند:

میسیستم» ثابت  فعلی  هنری  سیستمهای  ساخت  که  آسیبکنند  خودکار  تشخیص  بتوانند  که  خودکاری  تولید  های  پذیری، 

 «پذیر است.امکان افزار باینری بدون دخالت انسان انجام دهند، بسیار افزار را در نرمبرداری و وصله نرمبهره 

افزایش اتکای فوق الذکر به ماشین ها برای تجزیه و تحلیل داده ها و کمک به تصمیم گیری را می توان یک نقطه ضعف در نظر  

، قبل از هر چیز، هیچ راهی برای -در حالی که ضعف یک جنبه بسیار مرتبط است    -گرفت. با این حال، من استدلال می کنم که  

و پاسخ به جنگ   محیط امنیتی  کاهش  بررسی ها اشاره به وجود ندارد. گزارش نهایی   CWبا  استفاده از ماشین ها برای مقابله  

یادگیری  (که    ردکه استدلال کرفت  پیش    باید    سازی سروکار دارد.  تا آنجاشناختی به طور گسترده با آگاهی موقعیتی و حس

هدف  هستند.  CWو هوش مصنوعی نه تنها ابزارهای بالقوه مفید هستند، بلکه ابزارهای ضروری برای مبارزه با    MLماشین(

ML    وAI    برای دفاع در برابرCW   این است که محیط پیچیده را به بخش های قابل درک تر و قابل درک تر برای تصمیم

را می توان به چندین سطح تقسیم کرد که هر کدام    CWگیرندگان انسانی کاهش دهد. پیچیدگی وظایف مربوط به دفاع در برابر  

معماها، اسرار و پیچیدگی    - با پاسخ های انتزاعی تر و پیچیده تر برای راه حل ها می باشد. ترورتون با سه سطح سؤال کار می کند  

ف قرار می دهد، لازم است که  یک مفهوم پیچیده است و کل جمعیت را هد  CWمراجعه کنید(. از آنجایی که    2ها )به جدول  



 
نیز مفید نیستند،  SWOT3یا  PESTLE2هایی مانند ساده کاهش ندهید. حتی روش  "حدس های آموزشی"پیچیدگی را با 

توانند  ها میکنند. برخی موقعیتزیرا به زمان و تلاش زیادی از سوی تحلیلگران ماهر نیاز دارند و محیط را بیش از حد ساده می

 .در عرض چند دقیقه از کنترل خارج شوند

 مبتنی بر ترورتون. معماها، اسرار و پیچیدگی های (2) شماره جدول                                                

ML    وAI  سازی مربوط به  باید در آگاهی موقعیتی و حسCW  ها به اسرار و به طور بالقوه، معماها به برای کاهش پیچیدگی

را    "پیچیدگی ها"کرد و    "درک "ها استفاده شوند. به بیان واضح تر، محیط را می توان با هوش مصنوعی تجزیه و تحلیل و  پازل

تبدیل شد    "پازل"به    -با استفاده از الگوریتم هوش مصنوعی دیگری    - کاهش داد، که بعداً می توان    "رازها"به مجموعه ای از  

خواهد بود، و همچنین    MLو    AIآل است که ذاتاً مملو از مشکلات در ابزارهای  یک مثال ایده که پاسخ قطعی دارند. این، طبیعتاً،  

ی و کنند. سوال این است که دقیقاً چگونه می توان از هوش مصنوعکنند و بر اساس آن عمل میها اطلاعات را تفسیر میانسان

ML   واضح است که با افزایش استفاده از فناوری اطلاعات، فرآیند تصمیم گیری به خودی خود ساده نیست و تمرکز استفاده کرد؟

می تواند بر روی    -و موفقیت    -صرف بر عنصر انسانی مشکل ساز است، همانطور که با ترکیب عناصر انسانی و ماشینی، شکست  

ها هم علت اصلی خطرناک بودن تعامل ماشین و ماشین. اساساً، ماشینماشین و حتی اتفاق بیفتد. خطوط  - انسان، انسان-انسان

CW .هستند و هم مبنایی برای ابزارهای مورد استفاده برای دفاع در برابر آن 

 CWمرتبط با  MLچالش برای راه حل های هوش مصنوعی و -3-5

گیری مؤثر هستند. با  یک ضرورت برای ایجاد یک فرآیند تصمیم  CWسازی  های خودکار برای آگاهی موقعیتی و حسحلراه

یک نمودار   -( آگاهی  2( درک و )1)  -این وجود، چندین حوزه کلیدی وجود دارد که می توان آنها را بر روی دو محور تجسم کرد  

شناخته شده را تشکیل می دهد. دانش نظری برای هر ابزار عملی ضروری است، و تا حد زیادی، همه چیز به طور کامل در مورد  

با این حال، محور آگاهی به  ترسیم نشده است، و منطقه قابل توجهی از مجهولات را تشکیل می دهد.  CWل ظهور  مفهوم در حا
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تغییر پاسخ می دهند و هیچ الگوی ثابتی 
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های  پذیریهای روز صفر سروکار داشته است که به آسیبپذیریطور بالقوه حتی حیاتی تر است. امنیت سایبری از ابتدا با آسیب 

ناشناخته سیستم اشاره دارد. محققان حتی سعی کردند معیارهای جدیدی را برای ارزیابی حساسیت به آسیب پذیری های روز صفر 

توانند برای تأثیرات  های روز صفر نیز می پذیریبه شدت با فضای مجازی مرتبط است، آسیب  CWایجاد کنند .از آنجایی که  

سازی  روانی مورد سوء استفاده قرار گیرند. بنابراین، فشار طبیعی برای شناسایی مسائل نظری و عملی برای آگاهی موقعیتی و حس

                                                          وجود دارد. CWمربوط به عملیات 

 شناخته شده -1-3-5

های  ایجاد کند، سخت است. با این حال، محدودیت CWتصور اینکه شناخته شده ممکن است مشکل مهمی برای دفاع در برابر 

وجود دارد. اول و مهمتر از    CWسازی در مورد  برای آگاهی موقعیتی و حس  MLو    AIهای  متعددی برای استفاده از الگوریتم

تشکیل شده است. در حالی که   استعمارگرکشورهای  همه، هدف اصلی ارجاعی که باید از آن دفاع شود، ناتو است که تقریباً از  

الملل، از یک ارزش اصلی برای اعضای ناتو است، به دلیل پایبندی ضروری به حقوق بشر و حقوق بین   استعمار و دفاع از یکدیگر 

اید در طراحی هر راه حل خودکار برای نظارت بر فعالیت فهرست بلندبالایی از چیزها ب  ست.ها نیز کاملاً محدودکننده ابسیاری جنبه

(، حقوق بین الملل، آزادی بیان، و جنبه های GDPR، مانند مقررات حفاظت از داده های عمومی )CWهای خصمانه مرتبط با 

مقررات تحمیل شده با    "فضای مانور"اخلاقی جمع آوری مقادیر زیادی از اطلاعات شخصی در نظر گرفته شود. علاوه بر این،  

برای کار کردن به داده های بزرگ نیاز  AIیا  MLهر راه حل توسط اتحادیه اروپا و کشورهای ملی در حال کاهش بیشتر است.

دارد، که همچنین باید به طور پایدار و مداوم جمع آوری شود تا سیستم به روز و کار کند. با این حال، مجموعه داده های قابل  

واند توجهی که روزانه در فضای مجازی جمع آوری می شود، ذاتاً حاوی داده های شخصی زیادی است که به طور بالقوه می ت

استفاده شود. این یک معضل معمولی هابسی با آزادی از یک طرف و   CWعلیه افراد و گروه ها برای افزایش امنیت و نبرد با  

 امنیت از طرف دیگر ایجاد می کند.

 ناشناخته ها-معروف- 2-3-5

از نقطه نظر نظری، مسائل شناخته شده در درجه اول توسط شکاف های تحقیقاتی شناخته شده تشکیل می شوند. در تحقیقات 

یعنی برخی از بازیگران مهم و عملیات آنها هنوز مورد توجه قرار   -، چنین شکاف هایی می تواند تجربی باشد  CWمرتبط با  

که توسط ناتو درک شده است نیز وجود دارد.   CWنگرفته است. با این حال، شکاف های مفهومی مربوط به تازگی اصطلاح  

تا آنجا    Raitasaloعلاوه بر این، مفاهیم می توانند سیاسی شوند، که بر اساس درک برخی از محققان، به جنگ ترکیبی رخ داد.  

  CWشود«. اجتناب از این ایمان با »جنگ هیبریدی« به راحتی استدلال مربوط به امنیت را شنیده می دگویرود که میپیش می

که نیاز به تحقیقات بیشتر  ایهای گستردهمفهوم سازی قوی یکی از شکاف های نظری اصلی است. سایر زمینه -ضروری است 

هایی مانند عربی  های پردازش زبان طبیعی برای زبانهای اجتماعی یا مدل دارند شامل مسائل مربوط به تشخیص ربات در رسانه

نیست، استفاده گسترده از پهپادهای ارزان قیمت علیه اهداف زرهی، از   CWهای تمرین، اگرچه مربوط به  یکی از نمونهاست.

های اصلی نبرد است. در حالی که آگاهی از چنین تهدیدی وجود داشت، کارشناسان چندین سال پیش به این نتیجه  جمله تانک

رسیدند که پیامدهای تکثیر هواپیماهای بدون سرنشین نسل فعلی برای جنگ بین ایالتی کم است. با این حال، جنگ در اوکراین  



 
زره پشتیبانی "یا    "قفس کوپ"استفاده گسترده ای از پهپادها را نشان داد که منجر به استفاده از قفس های جوش داده شده به نام  

به دلیل ناکارآمدی آنها شد. تهدید شناخته شده هواپیماهای بدون سرنشین به اندازه کافی توسط ارتش ها درک نشد،    "عاطفی

توسط حماس نشان   رژیم صهیونسیستین و اخیراً حتی از کار انداختن موفقیت آمیز تانک مرکاوا  همانطور که در جنگ در اوکرای

 داده شد.

 ناشناخته ها:-3-3-5

، ندانستن آنچه  CWیکی از بزرگترین مشکلات بالقوه برای راه حل های خودکار برای آگاهی موقعیتی و حس سازی مرتبط با  

باشد. معمولًا حل ناشناخته های ناشناخته شناخته شده است، است که می تواند نتیجه صرف فقدان چنین دانش یا ناآگاهی عمدی  

و انتقال آنها به شناخته شده ها نتیجه بررسی ادبیات است. با این حال، هر بررسی ذاتاً به دلیل حجم داده ها در مورد اکثر موضوعات  

بندی کرد و محقق را    تحقیقاتی ناقص خواهد بود. علاوه بر این، دانش را می توان بر اساس بازیگران دولتی و غیر دولتی طبقه

های شناخته شده به دلایل خودخواهانه است، شدهتری ایجاد کند، حذف شناختهتواند مشکل بسیار بزرگ محدود کرد. چیزی که می

های به ظاهر »رمان«. تفاوت قابل توجهی بین دلایل ذکر شده برای مدیریت ناکافی شناخته شده های  حلها یا راه مانند ارائه ایده 

زمان و تلاش برای تحقیق یا توسعه فناوری ها و راه حل های موجود سرمایه گذاری    -ناخته وجود دارد، اما نتیجه یکسان است  ناش

 می شود.

 ناشناخته :-ولاتمجه- 4-3-5

خطرناک ترین مسائل ناشناخته های ناشناخته هستند. برخورد با آنها پیچیده است. نمی توان آنها را فقط فهرست کرد و آماده کرد،  

بیفتد که یک شگفتی کامل    CWو دفاع موجود ممکن است در برابر تهدیدات ناشناخته بی دندان باشد. چه اتفاقی می تواند در  

های برداری از الگوریتمهای سریع در فناوری، چیزهایی مانند بهرهبینی آن سخت است، اما با پیشرفتباشد؟ به طور طبیعی، پیش

از جمله تهدیداتی هستند که ممکن است به زودی    Deepfakesهای رو به جلو در  های اجتماعی در مقیاس بزرگ، جهشرسانه

محقق شوند. با این حال، بزرگترین مجهولات احتمالًا به استفاده از محاسبات کوانتومی با تأثیر آن بر رمزنگاری مرتبط هستند، اما  

ات کوانتومی جمع آوری  به طور اساسی بر علوم شناختی نیز مرتبط هستند. تأثیر دانش جدید مغز انسان که به لطف قدرت محاسب

 را تغییر دهد.  CWه طور بالقوه می تواند شکل می شود غیرقابل پیش بینی است و ب

 حل مسئله و مجهولات- 5-3-5

 مفهوم سازی قوی-1-5-3-5

قابل درک و   CWباشند. ترویج نیاز به تحقیق و اقدامات فعال علیه    CWهم محققان و هم پزشکان باید مراقب سیاسی شدن  

ضروری است، اما افسانه معروف پسری که گرگ از افسانه های ازوپ گریه می کرد نشان می دهد که استفاده مکرر از یک تهدید  

باید به خوبی تثبیت شود، اما همچنین به اندازه کافی محدود شود تا   CWمی تواند منجر به بی حس شدن آن شود. مفهوم  

 STOاطمینان حاصل شود که همه چیز به طور خودکار به عنوان جنگ شناختی به خاطر استدلال برچسب گذاری نمی شود.  



 
قبلاً کارهای زیادی انجام داده است تا اطمینان حاصل شود که این مفهوم به خوبی توسعه یافته است، اما خطر سیاسی شدن 

CW  .همچنان باقی است 

 تحقیق کمی-2-5-3-5

 AIهای مفید است، یک استدلال قوی برای تحقیقات کمی در این زمینه وجود دارد. الگوریتم  CWدر حالی که تحقیقات کیفی 

 جدول یک  سازی هستند، همانطور که درهای خودکار برای آگاهی موقعیتی و حسحلتوانمندسازهای ضروری برای راه  MLو  

توانند در فضای مجازی می  CWهای کمی برای  های عددی نیاز دارند. علاوه بر این، شاخصنشان داده شده است، که به ورودی

هایی را در مورد محیط  گیری بیاورند و بینشهای بزرگ، اطلاعات بسیار مورد نیاز را به فرآیند تصمیمآوری مجموعه دادهبا جمع

یک نمای کلی از انواع   پیچیده ارائه دهند. تحقیقات باید بر هر دو شاخص مستقل از زبان و هر دو شاخص وابسته متمرکز شود.

که تحت انواعی مانند احساسات، پیچیدگی   داده شدهویژگی های مختلف وابسته به زبان و مستقل از ویژگی های اخبار جعلی ارائه  

  CWیا ذهنیت گروه بندی شده اند. چنین ویژگی هایی می تواند به تجزیه و تحلیل محتوای فضای مجازی و بررسی عملیات  

مثال از  برخی  کند.  عبارکمک  عینی  اصطلاحات  های  یا  کلمات  واژگانی:  تنوع  منفی،  کلمات  درصد  ذهنی،  افعال  درصد  از  تند 

می تواند تجزیه و تحلیل شبکه های اجتماعی   -عمدتاً مستقل از زبان    -فرد )%(، و بسیاری دیگر. یک مثال متفاوت  منحصربه

(SNA  .باشد )SNA   می تواند برای تجسم روابط بین بازیگران، از جمله در پلتفرم های رسانه های اجتماعی مانند فیس بوک

است، استفاده شود. تحقیقات    CW، که نقش های مهمی در زمینه هایی مانند مدیریت بلایا ایفا می کنند، اما بسیار مهم نیز  Xیا  

گر را می توان  کمی در مورد اطلاعات نادرست، اخبار جعلی، تبلیغات، رسانه های اجتماعی، بازاریابی و بسیاری از زمینه های دی

 و کمک به بهبود آگاهی موقعیتی و حس سازی ایجاد کرد.  CWبرای بهبود دانش در مورد 

 :شاخص ها و هشدارهای جنگ شناختی در فضای مجازی -3-5-3-5

، در مورد سیستم های هشدار اولیه برای جنگ شناختی در فضای سایبری کار خود را آغاز کرد و در نتیجه یک  2022در سال  

تصویب شد. گروه وظیفه تحقیقاتی کار خود را بر روی شاخص ها آغاز کرد و   2023پیشنهاد فعالیت فنی تصویب شد که در اوت  

هدف این تیم توسعه شاخص های کمی برای را ارائه کرد.  2023هشدارها برای پروژه جنگ شناختی در فضای مجازی در سپتامبر  

CW    و آماده سازی الزامات برای راه حل نرم افزاری آینده برای نظارت بر فضای سایبری برای عملیاتCW  های است. شاخص

ها سروکار دارد، بسیار مهم است. خصمانه پنهان کردن داده  CWافزاری که با مقادیر زیادی از عملیات حل نرمکمی برای هر راه

سازی و مراحل بعدی در فرآیند بود آگاهی موقعیتی و حسآنها اساساً توانمندسازهایی را برای ابزارهای عملی مورد استفاده برای به

در حالی    دهند. در نهایت، اگر تهدید به موقع شناسایی نشود، هیچ استراتژی دفاعی موفقی وجود ندارد.گیری تشکیل می تصمیم

در ابتدای کار خود است، چندین نتیجه گیری حیاتی در مرحله اکتشافی به دست آمد، که به طور ضمنی فصل این  تحقیقات    که

را    CWباید تحقیقات مرتبط با    STOشکل می دهد.    CWمقاله را در مورد مشکلات راه حل های خودکار برای حس سازی  

به خودی خود یک تهدید چند وجهی است که به دانش علوم اجتماعی و    CWادامه دهد و همکاری بین پانل را تقویت کند، زیرا  

  CWها و هشدارهای  توان برای شاخصهای هوش مصنوعی بزرگ را میبسیار مهم است که مدل   فنی نیاز دارد. درک این نکته

تر در ترکیب ممکن است اطلاعات کافی  های کمی سادهسازی و آگاهی از موقعیت استفاده کرد، اما حتی ویژگیبرای بهبود حس



 
آینده مفید باشد، زیرا چندین الگوریتم یا روش را   CWرا ارائه دهند. مفهوم یادگیری گروهی می تواند برای ابزارهای نظارت بر  

با یک رای دموکراتیک شبیه سازی شده در پایان ترکیب می کند تا به نتایج دقیق تری برسد بدون اینکه لزوماً شبکه های عصبی 

 پرهزینه را به کار گیرد.
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به فضای سایبری،   CWجنگ شناختی یک مشکل و یک تهدید قریب الوقوع برای مغز انسان است. با این حال، با توجه به اتکای  

کلان داده و به طور کلی فناوری های مدرن، فرصت قابل توجهی برای دفاع وجود دارد که از همان ماشین های مورد استفاده  

  با که    ند نشان دادو جبهه مقاومت    حماس   CWبرای نفوذ مخرب به عنوان وسیله ای برای دفاع استفاده شود.  در نمونه اخیر  

امکان پذیرخواهد بود. با این حال، در حال حاضر،   ات متجاوزان، دفاع در برابر تهدیدیادگیری ماشیناستفاده از هوش مصنوعی و  

باید    جمهوری اسلامی ایران و گروه های  های بسیار.  چالش های متعددی در پیش است، با تعداد کمی از شناخته شده و ناشناخته  

ل مقابله کنند تا از واکنش به موقع به عملیات خصمانه اطمینان حاص  شناخت موضوع انس بگیرند و با تهدیداتبه طور مداوم با  

از جامعه معاصر جدایی ناپذیر است، و پرداختن به    CW  -با این حال، آنچه که باید در نظر گرفته شود، ماهیت تهدید است  .شود

 CWبه جای آن یک رویکرد کل جامعه مورد نیاز است. حتی می توان    -نیست    "خط ماژینوت شناختی "آن موضوع ساختن یک  

را به یک ویروس تشبیه کرد، مشابه رویکرد فیلیپک در مورد اطلاعات نادرست. در راستای این استدلال، می توان استدلال کرد  

را نمی توان با هیچ معیار شناخته شده ای به طور کامل از هیچ جامعه ای ریشه کن کرد. دفاع باید مبتنی بر یک مبارزه   CWکه  

 مردم سالاری دینی خود   -و متحدانش ایران  رد  در مو  -بر جوامع و    CWدفاعی طولانی مدت و مستمر باشد تا از تأثیر حداقلی  

 اطمینان حاصل شود.
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